	[image: ]
	BİLGİ GÜVENLİĞİ POLİTİKASI



1. Amaç
Bu politika, Master Tech Bilişim Teknolojileri A.Ş.’nin sunduğu BT hizmetleri, bulut çözümleri, siber güvenlik danışmanlığı, yazılım geliştirme, yönetilen hizmetler ve müşteri veri işleme faaliyetleri sırasında bilgi güvenliğini sağlamak amacıyla oluşturulmuştur.

Temel hedef; gizlilik, bütünlük ve erişilebilirliği korumak ve ISO/IEC 27001:2022 standardına tam uyum sağlamaktır.

2. Kapsam
Bu politika;
· Tüm MasterTech çalışanlarını, danışmanları ve alt yüklenicileri,
· Müşteri projeleri sırasında erişilen tüm bilgi varlıklarını,
· MasterTech BT altyapısını (sunucu, ağ, bulut hizmetleri, e-posta sistemleri, uygulamalar),
· Kurum dışı tedarikçi ve hizmet sağlayıcılarını
kapsar.
Bu politika, www.mastertechbt.com dahil tüm dijital varlıklar için geçerlidir.
	 
3. Dayanak ve Referanslar
Bu politika aşağıdaki standart ve mevzuatlara uyumlu olacak şekilde hazırlanmıştır:
· ISO/IEC 27001:2022 Bilgi Güvenliği Yönetim Sistemi
· ISO/IEC 27002:2022 Kontrol Seti
· 6698 sayılı KVKK
· GDPR
· İlgili sözleşme ve müşteri gizlilik yükümlülükleri
· Kurum içi prosedür, talimat ve politikalar
· Risk Yönetimi Prosedürü
· Olay Yönetimi Prosedürü
· Erişim Yönetim Politikası
· Bilgi Sınıflandırma Politikası
· İş Sürekliliği ve Felaketten Kurtarma Planı
· Tedarikçi Yönetimi Prosedürü
4. Politika Beyanı
4.1. Yönetim Taahhüdü
MasterTech üst yönetimi olarak, BGYS’nin kurulması, işletilmesi ve sürekli iyileştirilmesi için gerekli tüm kaynakları sağlamayı, politika gerekliliklerinin tüm organizasyonda uygulanmasını desteklemeyi taahhüt ederiz.

4.2. Bilgi Varlıklarının Korunması
MasterTech bünyesinde veya müşteri ortamlarında işlenen tüm bilgi varlıkları, iç ve dış tehditlere karşı korunur. Varlıkların güvenliği aşağıdakiler doğrultusunda sağlanır:
· Gizlilik → Yetkisiz erişim önlenir
· Bütünlük → Doğruluk, tamlık ve güncellik korunur
· Erişilebilirlik → Sistem sürekliliği sağlanır

4.3. Risk Yönetimi
MasterTech tüm hizmetlerinde risk temelli yaklaşım benimser:
· BT altyapısı, müşteri sistemleri, web uygulamaları ve bulut ortamları için riskler düzenli olarak değerlendirilir.
· OWASP Top 10, ISO 27005 ve tehdit modellemesi esas alınır.
· Riskler kabul edilebilir seviyeye çekilir; gerekli kontroller uygulanır.

4.4. Siber Güvenlik ve Uygulama Güvenliği
MasterTech tüm sistemlerinde aşağıdaki siber güvenlik kontrolleri uygulanır:
· Çok faktörlü kimlik doğrulama
· Güvenli kod geliştirme (Secure SDLC, OWASP)
· Loglama, SIEM ve SOC izleme
· Güvenlik yamalarının zamanında uygulanması
· Güvenlik açıkları yönetimi
www.mastertechbt.com dahil tüm web varlıklarında SSL, güvenli şifreleme algoritmaları, DDoS koruması ve güvenli web barındırma prensipleri kullanılır.

4.5. Kişisel Verilerin Korunması (KVKK & GDPR)
MasterTech tüm faaliyetlerinde KVKK ve GDPR’a tam uyum sağlar:
· Aydınlatma yükümlülüğü, açık rıza süreçleri, veri işleme sınırlılığı sağlanır
· Kişisel veri saklama ve imha politikası uygulanır
· Müşteri verileri projelerde yalnızca sözleşme amacıyla işlenir
· Veri aktarımı, gizlilik anlaşmaları ile güvence altına alınır

4.6. Tedarikçi ve Bulut Hizmetleri Yönetimi
MasterTech’ in barındırma, veri merkezi, bulut, yedekleme ve yazılım altyapılarında tedarikçiler önemli bir rol oynar. Aşağıdaki prensipler uygulanır:
· Tedarikçi risk değerlendirmesi ve güvenlik denetimleri yapılır
· Bulut sağlayıcıları ISO 27001 / SOC 2 uyumlu olmalıdır
· Sözleşmelerde bilgi güvenliği ve gizlilik şartları yer alır

4.7. Olay Yönetimi
MasterTech, siber güvenlik olaylarının hızlı ve etkin şekilde yönetilmesi için Olay Yönetim Prosedürü kullanır:
· Olaylar kayıt altına alınır
· Kök neden analizi yapılır
· Düzeltici faaliyetler uygulanır
· Tekrarı önleyici tedbirler alınır

4.8. İş Sürekliliği ve Felaketten Kurtarma
Aşağıdaki süreçler yönetilmektedir:
· Sunucu ve hizmet kesintisi senaryoları
· Yedekleme ve geri dönüş testleri
· Sistem sürekliliği hedefleri (RTO/RPO)
· Alternatif çalışma modelleri

4.9. Çalışan ve Farkındalık Yönetimi
· Tüm personel BGYS farkındalık eğitimlerine katılır
· Gizlilik sözleşmesi imzalanması zorunludur
· Görev değişikliği/ayrılış süreçlerinde erişimler iptal edilir

4.10. Bilgi Güvenliği Yönetim Sistemi’nin Uygulanması ve Sürekli İyileştirilmesi: 
· BGYS’yi etkin şekilde uygulamak, sürekli olgunlaştırmak, dayanıklılığını artırmak ve iyileştirmeye yönelik çalışmalar yapılır.
5. Roller ve Sorumluluklar
	Rol
	Sorumluluk

	BGYS Lideri / CISO
	BGYS’nin uygulanması, risk yönetimi, kontrollerin koordinasyonu

	BT Operasyon Ekibi
	Teknik kontroller, güvenlik yamaları, log yönetimi

	KVKK Sorumlusu
	KVKK uyumluluğu, kayıt, takip, imha süreçleri

	Tedarikçi Yönetimi Sahibi
	Dış hizmet sağlayıcı sözleşmeleri ve güvenlik takibi

	Tüm Çalışanlar
	Politikaya uyum ve bilgi güvenliğinin korunması



6. Yaptırım
Bu politikaya uyulmaması durumunda, disiplin süreçleri devreye alınır. Müşteri verilerinin zarar görmesi hâlinde hukuki ve sözleşmesel yaptırımlar uygulanabilir.

7. Gözden Geçirme
Politika yılda en az 1 kez veya önemli değişikliklerde BGYS Lideri tarafından gözden geçirilir.
Üst yönetim olarak, bilgi güvenliğini kurumsal kültürün ayrılmaz bir parçası haline getirmeyi ve ISO/IEC 27001 standardına tam uyum sağlamayı taahhüt ederiz.
Onaylayan:
________________________
 Genel Müdür
 Ozan Mumcu
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1. Amaç 

Bu politika, Master Tech Bilişim Teknolojileri A.Ş.’nin sunduğu  BT hizmetleri, bulut çözümleri, siber  güvenlik danışmanlığı, yazılım  geliştirme, yönetilen hizmetler ve müşteri veri işleme faaliyetleri   sırasında bilgi güvenliğini sağlamak amacıyla   oluşturulmuştur.     Temel hedef;  gizlilik, bütünlük ve erişilebilirliği   korumak ve ISO/IEC 27001:2022 standardına tam  uyum sağlamaktır.    

2. Kapsam 

Bu politika;      Tüm MasterTech çalışanlarını, danışmanları ve alt yüklenicileri,      Müşteri projeleri sırasında erişilen tüm bilgi varlıklarını,      MasterTech BT altyapısını (sunucu, ağ, bulut hizmetleri, e - posta sistemleri, uygulamalar),      Kurum dışı  tedarikçi ve hizmet sağlayıcılarını   kapsar.   Bu politika,  www.mastertechbt.com   dahil tüm dijital varlıklar için geçerlidir.        

3. Dayanak ve Referanslar 

Bu  politika aşağıdaki standart ve mevzuatlara uyumlu olacak şekilde hazırlanmıştır:      ISO/IEC 27001:2022 Bilgi Güvenliği Yönetim Sistemi      ISO/IEC 27002:2022 Kontrol Seti      6698 sayılı KVKK      GDPR      İlgili sözleşme ve müşteri gizlilik yükümlülükleri      Kurum içi prosedür, talimat ve politikalar   o   Risk Yönetimi Prosedürü   o   Olay Yönetimi Prosedürü   o   Erişim Yönetim Politikası   o   Bilgi Sınıflandırma Politikası   o   İş Sürekliliği ve Felaketten Kurtarma Planı  

